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O volume de imagens sexualmente explicitas das criancas geradas por predadores usando
inteligéncia artificial € esmagadora capacidade da policia para identificar e resgatar vitimas reais,
alertam especialistas dinheiro restrito sportingbet seguranca infantil.

Promotores e grupos de seguranca infantil que trabalham para combater crimes contra criancas
dizem imagens geradas por IA tornaram-se tao realistas, dinheiro restrito sportingbet alguns
casos é dificil determinar se as reais Criancas foram submetidas a danos verdadeiros a dinheiro
restrito sportingbet producdo. Um anico modelo Al pode gerar dezenas ou milhares novas
Imagens num curto espacgo De tempo E este conteddo comecou inundar tanto o Dark Web
guanto infiltrado na Internet mainstream

"Estamos comecando a ver relatos de imagens que sao reais, mas foram geradas por IA. Mas
essa crianga nao foi abusada sexualmente; agora o rosto esta dinheiro restrito sportingbet uma
menina", disse Kristina Korobov advogada sénior do Zero Abuse Project (Zero abuso), um sem
fins lucrativos para seguranga infantil com sede no Minnesota: “Algumas vezes reconhecemos as
roupas ou os antecedentes num {sp} e numa imagem —0 agressor -ou na série da qual vem mais
alguém”.

Ja existem dezenas de milhdes e milhares relatorios feitos a cada ano sobre material real para
abuso sexual infantil (CSAM) criado online todos os anos, que grupos da seguranca publica
lutam por investigar.

"Ja estamos nos afogando nessas coisas", disse um promotor do Departamento de Justica, que
falou sob condicdo anonimato porgue néo estava autorizado a falar publicamente. “Do ponto da
vista das autoridades policiais os crimes contra criangas S80 uma area Com mais recursos e
haver& explosédo no conteudo por parte dos Al”.



No ano passado, o Centro Nacional de Criancas Desaparecidas e Exploradas (NCMEC) recebeu
relatérios sobre predadores que usam IA dinheiro restrito sportingbet varias maneiras diferentes.
Em alguns relatos os infratores se referiram a chatbots para instrui-los quanto a forma como
encontrar criancas por sexo ou prejudicélas com imagens novas baseadas nessas {img}s; eles
foram submetidos ao CSAM no inicio do més pelo menos trés meses apis serem enviadas pela
Internet da Webcam Brasil >

Especialistas e promotores estdo preocupados com os infratores que tentam escapar da deteccao
usando IA generativa para alterar imagens de uma crianga vitima do abuso sexual.

"Ao cobrar casos no sistema federal, a IA ndo muda o que podemos processar. Mas ha muitos
estados onde vocé tem de ser capaz para provar € uma crianca real ”. Questionar sobre as
legitimidade das imagens causara problemas dinheiro restrito sportingbet julgamentos e se eu
fosse um advogado da defesa seria exatamente isso quem diria", disse ao promotor do DoJ:

As representacdes de posse do abuso sexual infantil sdo criminalizadas sob a lei federal dos
EUA, e vérias prisdes foram feitas nos Estados Unidos este ano sobre supostos autores que
possuem CSAM identificados como gerados por IA. Na maioria das estados néo ha leis para
proibir o uso da Al dinheiro restrito sportingbet material sexualmente explicito gerado
representando menores O ato na criacdo dessas imagens no primeiro lugar é coberto pelas
legislagbes existentes;

Em marco, porém s legislatura do estado de Washington aprovou um projeto proibindo a posse
da IA gerada CSAM e divulga conscientemente Al gerado imagens intima das outras
pessoas.Em abril deste ano foi introduzido no Congresso uma lei bipartidaria destinada a
criminalizacao na producao dos dados gerados pela inteligéncia artificial (CSam), que tem sido
endossada pelo National Association of Attorney General(NAAG).

Especialistas dinheiro restrito sportingbet seguranca infantil alertam que o influxo de conteudo Al
drenard os recursos da CMTEC CyberTipline, a qual atua como uma camara para relatorios
sobre abuso sexual contra crian¢cas do mundo todo. A organizagdo encaminha esses relatos as
agéncias policiais e investigativas apos determinar dinheiro restrito sportingbet localizacéo
geografica ou status prioritario das vitimas ja conhecidas;

"A policia agora tem um volume maior de conteudo para lidar. E como eles sabem se esta € uma
crianca real que precisa ser resgatada? Vocé nao sabe, mas isso representa grande problema",
disse Jacques Marcoux diretor do Centro Canadense da Prote¢éo a Crianga (CDC).

As imagens conhecidas de abuso sexual infantil podem ser identificadas pelas impressdes
digitais das {img}s, conhecidos como valores hash. A CMNEC mantém um banco com mais que
cinco milhdes dos seus proprios dados e é uma ferramenta crucial para a aplicagdo da lei
Quando uma imagem conhecida de abuso sexual infantil é carregada, as empresas tecnolégicas
gue estado executando software para monitorar essa atividade tém a capacidade e o poder
necessario (para interceptar ou bloquear) com base dinheiro restrito sportingbet seu valor hash.
O material que nado tem um valor de hash conhecido, como contetudo recém-criado é
irreconhecivel para este tipo do software da exploracdo. Qualquer edi¢do ou alteragdo a uma
imagem usando Al igualmente muda seu valores das haxixes

"A correspondéncia de hash € a linha da frente na defesa", disse Marcoux. Com IA, cada imagem
gerada sera considerada uma nova e diferente qualidade do haxixe; ela corroe o desempenho
das linhas existentes no sistema."

Especialistas dinheiro restrito sportingbet seguranca infantil rastreiam a escalada da CSAM
gerada pela IA até o final de 2024, coincidindo com OpenAl e lancamento do ChatGPT (que é
uma plataforma para criangas) que foi lancada no inicio daquele ano. A base LAION-5B lancou
um catélogo aberto contendo mais 5 bilhées imagens capazes qualquer pessoa usar ha
formacao dos modelos Al s!

Imagens de abuso sexual infantil que haviam sido detectadas anteriormente estdo incluidas no
banco, o qual significava modelos Al treinados nesse base poderia produzir CSAM.
Pesquisadores Stanford descobriram dinheiro restrito sportingbet 2024 final A seguranca da
crianca especialistas tém destacado as criangas foram prejudicada durante a produgédo mais se
nao todos os CSAM criado usando IA



"Toda vez que uma imagem CSAM ¢ alimentada dinheiro restrito sportingbet um computador de
IA, ela aprende novas habilidades", disse Kristina Korobov.

Quando os usuérios carregam CSAM conhecido para suas ferramentas de imagem, a OpenAl
revisa e reporta-o ao NCMEC.

"Fizemos um esforc¢o significativo para minimizar o potencial de nossos modelos gerarem
conteudo que prejudica as criancas"”, disse a porta-voz.

Em 2024, a NCMEC recebeu 36.2 milhdes de relatérios online sobre abuso infantil dinheiro
restrito sportingbet relagcdo ao ano anterior e um aumento da maioria das dicas recebidas foram
relacionadas a circulacdo real dos {sp}s com criancas abusadas sexualmente; no entanto também
receberam 4.700 relatos ou imagens do uso sexual feito por IA generativa

A NCMEC acusou as empresas de IA ndo tentarem ativamente prevenir ou detectar a producao
do CSAM. Apenas cinco plataformas geradoras enviaram relatorios a organiza¢do no ano
passado, mais que 70% dos relatos da geracdo gerada por Al vieram das redes sociais usadas
para compartilhar o material e outras companhias dinheiro restrito sportingbet vez delas (como os
Servigos secretos).

"Ha inimeros sites e aplicativos que podem ser acessados para criar esse tipo de conteudo,
incluindo modelos open source (cédigo aberto), ndo se envolver com a CyberTipline nem
empregar outras medidas dinheiro restrito sportingbet seguranca”, disse Fallon McNulty ao
Guardian.

Considerando que a IA permite aos predadores criar milhares de novas imagens CSAM com
pouco tempo e esfor¢co minimo, os especialistas dinheiro restrito sportingbet seguranca infantil
antecipam um fardo crescente sobre seus recursos para tentar combater o abuso da crianga. A
NCMEC disse ao Guardian esperar uma Al alimentando aumento nos relatorios do CyberTipline
S

Este aumento esperado nos relatorios tera impacto na identificacdo e resgate das vitimas,
ameacando uma &rea ja sub-recursos da aplicagéo de lei.

Os predadores costumam compartilhar o CSAM com suas comunidades dinheiro restrito
sportingbet plataformas peer-to -pee, usando aplicativos de mensagens criptografadas para evitar
a deteccéo.

A acéo da Meta para criptografar o Facebook Messenger dinheiro restrito sportingbet dezembro e
os planos de cifrarem mensagens no Instagram enfrentaram reacfes negativas dos grupos
infantis, que temem a possibilidade do surgimento sem ser detectado por muitos milhdes deles.
A Meta também introduziu uma série de recursos generativos da IA dinheiro restrito sportingbet
suas redes sociais no ano passado. As imagens feitas por Al se tornaram alguns dos conteudos
mais populares na rede social

Em um comunicado ao Guardian, o porta-voz da Meta disse: "Temos politicas detalhadas e
robustas contra a nudez infantil abuso sexual de criangcas (CSAM) ou exploragdo do material
para abusos sexuais infantis - incluindo sexualidade infantojuvenil. NGs reportamos todas as
instancias aparentees dos casos CSam a NCMEC dinheiro restrito sportingbet linha com nossas
obrigacdes legais".

Especialistas dinheiro restrito sportingbet seguranca infantil disseram que as empresas
desenvolvendo plataformas de IA e os legisladores devem ser amplamente responsaveis por
interromper a proliferagdo do CSAM gerado pela Al.

"E imperativo projetar ferramentas com seguranca antes de serem langadas para garantir que
nao possam ser usadas na criagdo do CSAM", disse McNulty. “Infelizmente, como vimos dinheiro
restrito sportingbet alguns dos modelos generativos abertos da IA (Open-Source Generation Al
Model), quando as empresas Nao seguem a protecdo por design pode haver enormes efeitos
descendentes e isso é impossivel."

Além disso, disse Korobov. plataformas que podem ser usadas para trocar CSAM gerada por IA
precisam alocar mais recursos a detecc¢éao e relatorios...

"Vai exigir que mais moderadores humanos olhem para imagens ou entre dinheiro restrito
sportingbet salas de bate-papo e outros servidores onde as pessoas estdo negociando esse
material, vendo aquilo por ai ao invés do sistema automatizado”, disse ela. “Vocé vai ter a olhar



pra isso com os olhos fixos; vocé também reconhece este € um abuso sexual infantil: ele foi
criado recentemente.”

Enquanto isso, as principais empresas de midia social cortaram os recursos implantados para a
digitalizacao e relatar exploracéo infantil cortando empregos entre suas equipes moderadoras.
"Se as grandes empresas nao estao dispostas a fazer o basico com detec¢cdo CSAM, por que
pensariamos eles tomariam todas essas medidas extras neste mundo de IA sem
regulamentacao?" disse Sarah Gardner? CEO da Heat Initiative. um grupo baseado dinheiro
restrito sportingbet Los Angeles seguranca infantil."Nos testemunhamos isso meramente
voluntario Nao funciona".
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