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Governo israelense intervém secretamente sportingbet
estratégia processo judicial dos EUA contra a empresa NSO

O governo israelense tomou medidas extraordinérias para frustrar um processo judicial de alto
risco dos EUA que ameacava revelar segredos cuidadosamente guardados sobre uma das
ferramentas de hacking mais notérias do mundo, sugere um lote de arquivos vazados.

Funcionarios israelenses apreenderam documentos sobre o spyware Pegasus da sportingbet
estratégia fabricante, a NSO Group, sportingbet estratégia um esforco para impedir que a
empresa pudesse cumprir exigéncias feitas pela WhatsApp sportingbet estratégia um tribunal dos
EUA para entregar informacdes sobre a tecnologia invasiva.

Os arquivos sugerem que as apreensodes faziam parte de uma manobra legal incomum criada
por Israel para bloquear a divulgagao de informacdes sobre o Pegasus, que o governo acreditava
que causaria "danos diplométicos e de segurancga graves" no pais.

O Pegasus permite que os clientes da NSO infectem smartphones com software escondido que
pode extrair mensagens e {img}s, gravar chamadas e ativar microfones secretamente. Os clientes
da NSO incluiram tanto regimes autoritarios quanto governos democraticos e a tecnologia foi
ligada a abusos de direitos humanos sportingbet estratégia todo o mundo.

Desde o final de 2024, a NSO tem lutado contra um processo nos EUA trazido pela WhatsApp,
gue alegou gque a empresa israelense usou uma vulnerabilidade no servico de mensagens para
atacar mais de 1.400 de seus usuarios sportingbet estratégia 20 paises sportingbet estratégia um
periodo de duas semanas. A NSO nega as alegacdes.

A remocéo de arquivos e computadores das instala¢cdes da NSO sportingbet estratégia julho de
2024 — até agora escondida do publico por uma ordem rigorosa de sigilo emitida por um tribunal
israelense — lanca nova luz sobre as ligacdes proximas entre Israel e a NSO e os interesses



sobrepostos da empresa de vigilancia privada e o estabelecimento de seguranca do pais.

As apreensodes de julho de 2024 foram feitas apos que os funcionarios israelenses e a empresa
parecem ter discutido como responder as solicitacdes da WhatsApp para que a NSO divulgasse
arquivos internos sobre seu spyware, levantando questdes sobre se coordenaram para esconder
determinada informacgé&o de procedimentos judiciais dos EUA.

Em um estagio, um dos advogados da NSO, Rod Rosenstein, ex-vice-promotor federal dos EUA
no governo Trump, parece ter perguntado a um dos advogados de Israel nos EUA se o0 governo
israelense iria "vir sportingbet estratégia socorro” na batalha legal com a WhatsApp.

Intervencao israelense oculta no caso pode dificultar a obrigacdo da NSO de
entregar informacdes

A intervencao secreta de Israel no caso pode ser revelada apdés um consorcio de organizacfes
de midia lideradas pela organizacdo sem fins lucrativos baseada sportingbet estratégia Paris
Forbidden Stories e incluindo o Guardian e parceiros de midia israelenses obter uma copia de
uma ordem judicial secreta relacionada a apreensédo de arquivos internos da NSO sportingbet
estratégia 2024.

Detalhes das apreensdes e dos contatos de Israel com a NSO sportingbet estratégia relacdo ao
caso da WhatsApp sdo expostos sportingbet estratégia um cache separado de emails e
documentos revisados pelo Guardian. Eles vém de um hack de dados do ministério da justica de
Israel obtido pelo grupo de transparéncia Distribuido Denial of Secrets e compartilhado com
Forbidden Stories.

Combinando registros de tribunal dos EUA, informag8es de fontes e uma analise forense do
laboratério de seguranca da Amnesty International de alguns dos arquivos, o consorcio
conseguiu confirmar detalhes chave revelados nos arquivos vazados.

De acordo com os pesquisadores da Amnesty, 0s arquivos "sao consistentes com um hack-and-
leak de uma série de contas de email”" mas "nao € possivel verificar criptograficamente a
autenticidade dos emails, uma vez que os metadados criticos do email foram removidos pelos
hackers".

Em abril deste ano, as autoridades israelenses obtiveram outra ordem de sigilo abrangente para
impedir que a midia do pais publique informagdes do hack. O grande cache de emails e
documentos foi postado online por um coletivo autodescrito de "ativistas" chamado Anonymous
for Justice. A identidade dos individuos por tras do grupo é desconhecida.

Detalhes das atividades secretas de Israel no caso da WhatsApp surgiram a medida que a
litigacdo continua a ser processada sportingbet estratégia um tribunal federal na Califérnia do
Norte.

No inicio deste més, a WhatsApp acusou a NSO de resistir as suas obrigacdes de compartilhar
arquivos internos como parte de um processo legal, conhecido como descoberta, que permitiria a
WhatsApp reunir informacg@es para ajudar a construir seu caso e esclarecer como o Pegasus foi
usado pelos clientes do governo da NSO.

No entanto, a intervencéo oculta do governo israelense dificultou a capacidade da WhatsApp de
compelir a NSO a entregar informagdes cruciais. Advogados da WhatsApp disseram
recentemente ao tribunal dos EUA que a NSO "produziu apenas 17 documentos internos de
sportingbet estratégia prépria autoria”.

Um porta-voz da NSO disse que "como uma empresa que cumpre a lei" ndo pode comentar as
perguntas do Guardian sobre as apreensdes de 2024. Um porta-voz do ministério da justica disse
gue "rejeita a alegacdo de que tenha atuado de maneira a prejudicar ou obstruir 0s
procedimentos judiciais".
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